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Resumo

As relagbes entre privacidade, tecnologia
e comunica¢do apresentam questdes de alta

relevancia para os estudos em cultura digital.

O presente artigo busca contribuir com

0 campo a partir de uma observagao critica
dos problemas de privacidade na Internet
das Coisas. Para tanto, desenvolvemos uma
breve revisao sobre os principais aspectos
da Internet das Coisas e da privacidade.

O conceito de Sensibilidade Performativa
serd o operador tedrico-metodoldgico criado

e utilizado para entender as maltiplas

dimensdes do fenémeno. Como exemplo, é feita

uma rapida analise do termostato Nest.
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Introdugao

Este artigo tem como objetivo problemati-
zar a questao da privacidade no contexto da
Internet das Coisas (IoT), utilizando como
operador tedrico-metodoldgico o conceito de
Sensibilidade Performativa (SP) (LEMOS, 2016;
LEMOS; BITENCOURT, 2017). A questdo da pri-
vacidade é central no desenvolvimento da cul-
tura digital na contemporaneidade — marcada
por sistemas algoritmicos digitais altamente
performativos. Compreendé-la é examinar
uma ampla rede composta pela agéncia de
multiplos elementos: desde o sensor embar-
cado nos objetos até o discurso corporativo
técnico ou mercadolégico. HA uma multipli-
cidade de forcas que atuam no sentido de ten-

sionar as fronteiras entre o publico e o privado,

A “Internet das Coisas” (IoT - Internet ofThings) é uma rede na qual objetos fisicos sdo instrumentalizados com
sensores e ganham capacidades infocomunicacionais. A partir de procedimentalidade algoritmica independente de
uma agéo direta human-to-human ou human-to-computer (GONZALES; DJURICA, 2015 apud MARTIN, 2015), esses
objetos tomam decisdes relacionadas ao contexto, trocam informagdes, reconhecem identidades e desencadeiam

acOes em uma ampla rede.
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revelando dimensoes juridicas, técnicas,
sociais, culturais, mididticas. Argumentare-
mos, ao longo do texto, que o rastreamento da
rede através da sp nos auxilia na compreensao

do fendmeno.

Mais do que na era da internet da Web
1.0 ou 2.0 (O’REILLY, 2005), a Internet das
Coisas (IoT) é uma rede de objetos relati-
vamente autdnomos cujas a¢oes interfe-
rem diretamente nos espagos publicos, no
lar ou no corpo, seja com os atuais projetos
de cidades inteligentes (smart cities), casas
inteligentes (smart home), ou objetos vesti-
veis (wearables). Desde a defini¢ao do tipo
de dado captado pelos sensores, passando
por suas formas de circulagio e armazena-
mento, pelo compartilhamento com empre-
sas parceiras, pela relagao com outros dados
em bancos de dados e pela interface de
configuragao de preferéncias pessoais, as
ameacas a vida privada circulam. Tomare-
mos como momento central e principio da
IoT a “sensibilidade performativa” dos obje-
tos, como explicaremos a seguir. Ela dispara
uma série de agdes em uma ampla rede.
Assim sendo, torna-se necessario ir além do
ntcleo do objeto para entender os desafios
gerais que a IoT impde a pratica e ao enten-

dimento sobre a privacidade.
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A partir do momento em que pessoas, habi-
tos e espacos sdo “dataficados” (traduzidos
por dados digitais e processamento algorit-
mico) (DOURISH; GOMEZ CRUZ, 2018; MAYER-
-SCHONBERGER; CUKIER, 2013; SADOWSKI,
2019), integrando uma rede espraiada, o con-
trole sobre a vida privada é constantemente
desafiado. O mercado da IoT é, por exemplo,
um dos grandes impulsionadores do que Sil-
veira (2017b, p. 101) chama de “biopolitica da
modulagio de comportamentos”, baseada na
microeconomia da interceptagao de dados, na
intrusao de dispositivos de rastreamento e na
ameaca ao direito a privacidade. Essa nova
economia informacional, pautada na comer-
cializagio de dados pessoais e em um amplo
processo de plataformizacdo da sociedade
(DIJCK; POELL; WAAL, 2018; SRNICEK, 2017)
requer a desarticulacao das garantias indi-
viduais de privacidade conforme estabeleci-
das nas democracias modernas. Esse cena-
rio é complexo e, como aponta Silveira (2017b,
p. 888), constitui um “ecossistema envolvendo
um conjunto de actantes, empresas, platafor-
mas, usuarios, agéncias, data centers, progra-
mas de rastreamento, banco de dados, entre

outros dispositivos”.

E possivel ver tragos desse contexto em caso

recente envolvendo a Burger King e o smart
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speaker Google Home?. Em um comercial
televisivo de 15 segundos, veiculado em 2017
nos Estados Unidos, um funcionario da lan-
chonete argumenta que o tempo do video
é curto para apresentar todos os ingredien-
tes do Whopper, hamburguer tradicional da
rede. Em seguida ele se aproxima da cimera
e diz: “Ok Google”, ativando o Google Home
na casa do espectador, pedindo para ele
realizar a busca sobre o produto. O dispo-
sitivo entra em funcionamento e 1é o ver-
bete na Wikipedia. Vemos aqui uma forma
de interagao invasiva (ZIEGELDOREF et al.,
2014), mesmo nao coletando informagoes
pessoais. A “sp” e informacional do Google
Home ¢é acionada por alguém a distan-
cia, funcionando como um gatilho que vai
mobilizar uma rede de ag¢des colocando em
xeque o controle do espaco privado da casa’.
A agéncia algoritmica do dispositivo comega
a se deslocar por uma ampla rede fugindo

do controle do sujeito.

Nao analisaremos os perigos da privacidade

em casos de falhas de seguranca ou hacking
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dos sistemas*, mas os problemas que emer-
gem do uso corriqueiro desses novos disposi-
tivos, como ilustrado no comercial. A surpresa
dos usuarios frente a esse caso’ revela que ha
um amplo desconhecimento sobre as questoes
ligadas a privacidade. Parte da dificuldade em
identificar as ameacas vem da invisibilidade
(PASQUALE, 2015) e da opacidade da agéncia
em rede do sistema (cuja amplitude é dificil de
discernir). O caso Burger King/Google Home,
portanto, ajuda a reforgar a necessidade do

escrutinio sobre a privacidade e a IoT.

A seguir apresentamos uma discussao tedri-
ca-conceitual acerca da sensibilidade perfor-
mativa e das questoes de privacidade referen-
tes a [oT. Fazemos referéncia ao trabalho de
Ponciano et al. (2017) para discutir os maiores
desafios da privacidade no contexto da IoT:
a) coleta indiscriminada de dados pessoais;
b) inferéncia de novas informagdes; ¢) com-
partilhamento de informacdes pessoais com
empresas parceiras; d) utilidade do uso versus
risco: o paradoxo da privacidade. Para mate-

rializar a discussio, analisaremos a rede em

Disponivel em: <https://www.nytimes.com/2017/04/12/business/burger-king-tv-ad-google-home.html>. Acesso em:

03/07/2018.

Essa demanda podera gerar, mais adiante, perfis sobre uso e consumo da informagéao desse usudrio (nesse caso, de
uma informagdo falsa, ja que o sistema vai interpretar que a demanda é do morador).

Como ataques de tipo “Ramsonware”, como os do malware Mirai que paralisou e sequestrou diversos sistemas ao

redor do mundo em outubro de 2016.

Para mais informagdes, acesse: <theverge.com/2017/4/12/15259400/burger-king-google-home-ad-wikipedia>.
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torno de produtos da marca Nest, tomando
como foco central o termostato, principal

objeto inteligente do portfélio da marca.

A sensibilidade performativa

na Internet das Coisas

Compreendemos a SP (LEMOS, 2016; LEMOS;
BITENCOURT, 2017) enquanto uma forma espe-
cifica de produc¢ao de performances e sensibi-
lidades advinda dos fenémenos de produgao,
coleta e interpretagao de dados e informacgoes
retiradas dos objetos e do ambiente (MAYER-s-
CHONBERGER; CUKIER, 2013; VAN DIJCK, 2014;
KENNEDY; POELL; VAN DIJCK, 2015). AIoT é uma
rede de objetos dotados de sensibilidade digi-
tal e de performatividade algoritmica. Acredi-
tamos que essa é a particularidade da IoT. Ela
é parte constitutiva da rede de objetos inteli-
gentes que a define. Para entender a sua agao,
podemos comegar por qualquer ponto da rede,
seja pelo discurso publicitario, as especifica-
¢Oes técnicas, o uso quotidiano, os sensores
embutidos nos objetos, a captagado e troca de
dados entre empresas etc. Seguindo sua agao
é possivel discutir diversos aspectos da IoT,
como as questdes de privacidade que descre-

veremos a seguir na rede Nest.

A sp é constituida do binémio “sensibilidade”
e “performatividade”. Por sensibilidade

entendemos a capacidade dos objetos da
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IoT em sentir dados de outros objetos e do
ambiente, transformando-os em procedi-
mentos infocomunicationais, fazendo com
que troquem informacdes e executem tare-
fas (BoGosT, 2007, 2008; MANOVICH, 2013,
SMITH, 2016). Isso cria uma nova dimensao
dos objetos quotidianos que passam a ser

“ampliados” digitalmente.

Por performatividade entendemos a ampla
agéncia (de dados, algoritmica) em que
objetos executam (performam) em uma
ampla rede. Ela tem a particularidade de
seguir uma logica algoritmica, nio sendo
circunscrita ao aspecto técnico. Ela desen-
volve-se como um “fazer-fazer” em diversas
instancias: dimensoes politicas, publicitaria,
econdmicas, culturais etc. A sp projeta-se
em uma rede realizando ag¢des e narrati-
vas (discursos, ideologias) contextualizadas
e personalizadas com base nas estratégias
de circulagao, compartilhamento, processa-
mento e analise agregada de multiplas bases
de dados. A sp constitui a IoT como um
“ator-rede” (LATOUR, 2015, 2012), gerando
um conjunto de agdes. Algumas podem
afetar diretamente a privacidade. Portanto,
a sp dos objetos da IoT vai muito além do
objeto (do sensor, da conexao com a internet,
da agao de algoritmos, dos atuadores isola-

damente), tornando-se um “dispositivo”, no
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sentido foucaultiano do termo (FOUCAULT,

2015, p. 364-365)°.

A privacidade protegida e embarcada - ou as
ameagas a ela — s3o consequéncias da agéncia
da sp nos projetos de IoT. Ao analisar um caso
qualquer, podemos identificar como a rede da
SP se constitui e como suas mediagdes atuam
no sentido de proteger, ou ameagar a privaci-
dade. Por exemplo, uma limpada inteligente
que detecta movimentos, mas nao identifica
nominalmente o usudrio, nem cruza os seus
dados com outros bancos de dados, teria
uma sp constituida no sentido de aumentar
a protecao da privacidade. Haveria, portanto,
nesse caso, uma intencionalidade no projeto
do produto cujo intuito seria preservar a nao
indexa¢ao do dado a um individuo. Se assim
fosse, a operagao “dividual” (DELEUZE, 1999)
gerada pelo sistema (cria¢ao de perfil, duplos
digitais, previsdes sobre comportamentos

etc.) nao conseguiria remontar nominalmente
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a pessoa da qual foi extraida a informagao.
A sp gerencia a representa¢ao do dado entre
um padrao dividual, que identifica perfis,
e um conjunto de informagdes que, por nao
se referirem a um individuo em particular,
sdo garantidas como privadas. Esse “divi-
duo”, portanto, é constantemente produzido
e reproduzido a partir dos aparatos de coleta
e de processamento de dados pessoais, adicio-
nando uma camada maior de complexidade
a discussao sobre privacidade na IoT. A sp nos
ajuda a localizar e problematizar multiplas
instancias nas quais se materializa essa “pri-
vacidade dividual” (CHENEY-LIPPOLD, 2017),
pois revela as “mediagdes radicais” (GRUSIN,

2015) atuantes na rede.

Sobre o conceito de privacidade

A garantia da privacidade é um dos pilares da
sociedade moderna e do estado de direito. Ela
é indispensavel para a manutengao de socie-

dades democraticas’. Pode-se defini-la como

E importante salientar que todo objeto tem uma “sensibilidade” e desempenham “agéncias” (ou performatividades),
que eles fazem-fazer em uma rede sociotécnica. No entanto, aqui nos referimos a uma sensibilidade e a uma
performatividade especificas, cuja natureza central é a sua reagdo ao ambiente e agao sobre outros objetos de
forma digital e algoritmica. Ndo temos espago para desenvolver esse argumento neste artigo. Remetemos essa
discussdo para as obras de Graham Harman (2011), Bruno Latour (2005) ou Karen Barad (2007), entre outros, aliados
a Ontologia Orientada a Objetos ou as sociologias pragméaticas como a Teoria Ator-Rede.

No caso do Brasil, o artigo 5 da Constituigdo (1988), assegura: X - sdo invioldveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizagéo pelo dano material ou moral decorrente de sua
violagdo; XI - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do morador,
salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por determinagao judicial; XII
- éinviolavel o sigilo da correspondéncia e das comunicagdes telegréficas, de dados e das comunicagdes telefonicas,
salvo, no Ultimo caso, por ordem judicial, nas hip6teses e na forma que a lei estabelecer para fins de investigagao
criminal ou instrugdo processual penal. Cabe destacar também o Marco Civil da Internet e a Lei Geral de Protegéo de

Dados Pessoais (LGPDP), Lei n°® 13.709/2018.
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um direito de controle, por parte do individuo,
sobre a circulagio das suas informagdes pes-
soais, um direito de ser deixado em paz, de
nao ter seus dados registrados ou usados por
terceiros. O conceito remete historicamente
a preservagao da integridade do corpo, a limi-
tagao do acesso a determinados territérios e a
dados e informacoes sobre uma pessoa. Con-
sequentemente, ha uma forte relagdo entre
o entendimento de privacidade e a tensdo
criada pela a agéncia dos objetos técnicos na

constitui¢ao do social.

Warren e Brandeis (1890), em seu artigo semi-
nal The Right to Privacy, publicado hd mais
de um século, ja destacavam as “ameacas”
que o desenvolvimento tecnolégico poderia
engendrar. Os autores apontam diretamente
para o surgimento da fotografia e a massifi-
cagao do jornalismo impresso enquanto inva-
sores ou potenciais riscos para o ambiente
sagrado da vida privada doméstica. Desde
a formagao da opinido putblica com o jorna-
lismo no comego do século XX (TARDE, 2005),
até as atuais polarizagdes publico-privado
com as redes sociais como Facebook, pode-
mos verificar o problema em circulagio. Os
fendmenos de midiatizagao (HEPP, 2013) a0

longo da histéria tendem a reconfigurar o que
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se entende por privacidade. Na atual socie-
dade da informagao, acredita-se que o con-
ceito esta ligado a habilidade de uma pessoa
em controlar a exposi¢ao e a disponibilidade
de dados acerca de si. Como diz Tulio Viana

(2006, p. 116):

0 direito a privacidade, concebido como
uma triade de direitos-de ndo ser moni-
torado, de ndo ser registrado e de nao ser
reconhecido (direito de néo ter registros
pessoais publicados)-transcende, pois,
nas sociedades informacionais, os limites
de mero direito de interesse privado para
se tornar um dos fundamentos do Estado
Democrético de Direito.

A 1TU (2005, p. 7, traducdo nossa) destaca

cinco dimensdes da privacidade:

A privacidade permite que as pessoas
controlem informagdes sobre si mesmas;
A privacidade protege as pessoas contra
perturbagdes indesejadas; Privacidade é
o direito de ser deixado em paz; Privaci-
dade é obrigagao reciproca de divulga-
¢ao entre as partes; A privacidade é um
agente regulador que pode ser usado para
balancear e verificar o poder de quem é
capaz de coletar dados.®

Podemos entender a privacidade enquanto
uma dimensao maleavel, ganhando maior

ou menor importancia em diversas praticas

Privacy empowers people to control information about themselves; Privacy protects people against unwanted
nuisances; Privacy is the right to be left alone; Privacy is reciprocal obligations of disclosure between parties; Privacy
is a regulating agent that can be used to balance and check the power of those capable of collecting data.
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sociais, desde conversar com um ente que-
rido presencialmente, falar ao telefone, enviar
um e-mail, uma mensagem via WhatsApp,
ou com a IoT, a partir da popularizagao de
dispositivos domésticos inteligentes (como
lampadas conectadas e smart speakers, no
espago da casa, ou o uso de wearables, tradu-
zindo, analisando e compartilhando dados
pessoais corporais), por exemplo. Ela se apre-
senta como uma dimens3o mais ou menos
relevante a depender de contextos especifi-
cos’. Essa maleabilidade situa a questao da
privacidade desde sempre. Ela vai adquirindo,
ao longo da histéria do desenvolvimento dos
humores sociais, das midias e tecnologias de
comunica¢ao e informacgdo, contornos par-
ticulares. Portanto, entendimentos sobre
o0 que é e quais os limites da privacidade s3o
contextuais e contingenciados por diversos
campos da vida social (DECEW, 1997; PARKER,
1973; SOLOVE, 2002; WESTIN, 1984) e 0s sujeitos
tém preocupacoes e entendimentos diferen-
ciados em relagao a questdo (PoNcIANO et al.,
2017). Poderiamos acrescentar, também, que
a privacidade sempre é produzida a partir de
multiplas mediagdes, de forma sempre rela-

cional através de agenciamentos materiais
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(FOX; ALLDRED, 2016). A maleabilidade e tran-
sitoriedade do conceito de privacidade, por-
tanto, refor¢a a necessidade de observar como
o mesmo é produzido, percebido e circulado,
para além de enquadrid-la em perspecti-

vas essencialistas.

A diferenca entre a percepcao da gravidade
do problema e a forma como se comportam
os individuos caracterizam o “paradoxo da
privacidade”. Como dito anteriormente, os
agenciamentos e as relacdoes materiais pro-
duzirdo diferentes paradoxos da privacidade
ao longo do tempo e das redes as quais a ques-
tao aparece. No caso dos sistemas computa-
cionais, por exemplo, é comum que usudrios
se posicionem como preocupados em relagao
a circulagao de suas informagdes pessoais e,
a0 mesmo tempo, sujeitem-se a utilidade dos
sistemas, compartilhando dados para ter ser-
vigos em redes sociais digitais (KEHR et al.,
2015; KOKOLAKIS, 2017; OETZEL; GONJA, 2011;

WAKEFIELD, 2013).

Uma analise a partir da sp pode nos ajudar
a verificar quais condigbes materiais espe-

cificas agenciam os usudrios a permitir

Solove (2002) ilustra essa maleabilidade com o caso da percepgéo e prética de protegéo a privacidade no sistema
de correio americano. Gragas a falta de seguranga dos selos de cera das cartas, criou-se um clima de suspeita sobre
os funciondrios das empresas postais que, potencialmente, estariam lendo o conteddo, particularmente de cartas
de figuras publicas. Isso levou a produgao de cddigos para a escrita das cartas, alterando de forma significativa a
sua forma de comunicagéo. O fendmeno fomentou o desenvolvimento de aprovagao de diversas leis que proibiam a

abertura imprépria de cartas, dentre outras questdes.
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a coleta e processamento de seus dados pes-
soais, mesmo com ressalvas e preocupagoes
— o paradoxo. Os dispositivos de modulagao de
comportamento (SILVEIRA, 2017), orientados
a uma ideia de capitalismo de dados (SRNI-
CEK, 2017), ou de vigilancia (ZUBOFF, 2015),
buscam estratégias de invisibilidade e/ou de
naturalizagio desses procedimentos, produ-
zindo um encaixapretamento dos aparatos de
violagao da privacidade. Em outras palavras,
a assimetria de conhecimento entre usudrio
e plataforma n3o esta dada a priori, mas é pro-
duzida materialmente em rede. A presenga
de padroes interfaciais maliciosos (BOSCH et
al., 2016; DIETER, 2015; GRAY et al., 2018) em
aplicativos de uso diverso, e mesmo produtos
da IoT, ajudam a revelar as condi¢des de ins-

tauracao do paradoxo da privacidade.

Ao longo da altima década, com a prolifera-
¢ao de bens de consumo conectados 2 inter-
net, os problemas de privacidade ganharam
expressividade mercadolégica, politica, legal
e social, amplificando o nimero de estudos
que se debrugam sobre o fendmeno (BUNZ,
2016; CHRIST; WINTERTHUR, 2015; KARIMOVA;
SHIRKHANBEIK, 2015; NANSEN et al., 2014).

Ha um interesse majoritario em avaliar duas
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grandes questoes: a) Quais sao os potenciais
riscos e ameacas para a manutengao da vida
privada?; b) Quais alteragdes a crescente pre-
senga dessas tecnologias produz no entendi-
mento dos limites entre ptblico e privado?
Aleisa e Renaud (2017) refor¢am a expectativa
do usudrio em relagao a prote¢io dos dados
pessoais. Segundo sua pesquisa, o rastrea-
mento dos dados por terceiros aparece como
uma das principais preocupag¢oes apontadas
pela literatura (31.5%), principalmente no que
diz respeito a localiza¢ao do usuario. Desta-
cam-se ainda o compartilhamento de dados
identificaveis com terceiros (26%) e perfiliza-
¢d0 (21%) como ameagas significativas. Obser-
varemos a seguir como algumas dessas ques-
toes se manifestam numa das marcas mais

bem-sucedidas da IoT global — a Nest.

Sobre os fluxos de dados na rede Nest

Os objetos da empresa Nest correspondem
a alguns dos mais bem-sucedidos bens de
consumo da IoT™. Trata-se de um amplo
ecossistema de aparelhos: termostatos e sen-
sores de temperatura, cameras de vigilan-
cia, campainhas com cimeras embarcadas,
sistemas de alarme, fechaduras e detectores

de fumaca. Ao total, o portfélio da empresa

0 Nest é um pioneiro na area e um dos melhores atualmente no mercado da loT, tendo obtido reconhecimento
internacional a partir da comercializagao de termostatos inteligentes, um dos primeiros bens de consumo a ganhar
expressividade mercadolégica (cnet.com/topics/smart-home/best-smart-home-devices/best-smart-thermostats).
Entretanto, especula-se que a marca, recentemente adquirida pelo conglomerado Alphabet, esteja dando prejuizo:
cnbc.com/2017/06/28/alphabet-tried-selling-nest-in-2016-after-paying-3-point-2-billion-in-2014.html
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é composto por 14 produtos diferentes, todos
estes, enquanto objetos da IoT, possuindo
capacidades infocomunicacionais e algoritmi-
cas que os diferenciam das versoes analdgicas
da mesma categoria. Além dos produtos fisi-
cos, a Nest também oferece Aplicativos Mdveis
(aPPs) para o gerenciamento e a configuragao
desses objetos, além de servigos de hospe-
dagem e de monitoramento 24/7 em nuvem
(Nest Aware). Ha um esforg¢o comercial por
parte da empresa em convencer o consumi-
dor a adquirir multiplos e diferentes produtos,

tendo em vista sua interoperabilidade. Esse
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esforgo é verificavel na segao “Offers™, em
destaque na pagina oficial da marca, na qual
pacotes de produtos sdo anunciados — bun-
dles — (Fig. 1) e destinados a otimizar o uso
em conjunto. Alguns desses pacotes incluem,
inclusive, produtos de marcas parceiras, como
0 Google Home Mini e o Google Home Hub.
E importante ressaltar que a Nest compde
formalmente o conglomerado Alphabet desde
2014, quando foi adquirida por 3.2 bilhdes de
ddlares. Em 2018, a empresa deixa de operar
de forma independente e passa a integrar

o conglomerado de hardware da Google'.

Figura 1: Pacotes de produtos Nest.

.. .-
S gi—
| —

Fonte: Disponivel em: <https://nest.com/offers/>. Acesso em: 03 jul. 2018.

Ver mais em: <https://nest.com/offers>.

Ver mais em: <https://www.reuters.com/article/us-alphabet-nest/alphabet-shifts-thermostat-maker-nest-into-google-

idUSKBNTFR343>.
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Na pesquisa empirica desenvolvida por
Dirkzwager et al. (2017)," é possivel verifi-
car quais dados pessoais s3o retirados de
dispositivos que integram a familia Nest
e como eles potencialmente circulam entre
parceiros. Os autores partem de uma ana-
lise de documentos oficiais da Nest (politi-
cas de privacidade, termos de uso e infor-
macoes do site) para identificar uma média
de 24 tipos de dados coletados pelos dife-
rentes dispositivos. Além disso, o estudo
aponta para a existéncia de 116 parceiros
da marca que podem se conectar e receber
dados coletados pelos dispositivos, desde
aspectos técnicos da rede (1p, endereco de
e-mail, dados de bluetooth etc.), dimen-
sOes fisicas do espago (temperatura, umi-
dade etc.) e padroes comportamentais dos
usuarios (horarios, movimento no espago
doméstico, temperatura favorita etc.)™.
Dentre os 116 parceiros mapeados, é pos-
sivel encontrar uma variedade de produtos
e servicos tais como: smart speakers, weara-
bles, lampadas inteligentes, eletrodomés-
ticos etc. A preocupagao dos autores esta
na invisibilidade dos processos de circula-

¢ao e de gerenciamento de dados pessoais,

com|

bem como a pouca aten¢ao dada as ques-

toes de seguranca.

O trabalho de Dirkzwager et al. (2017) nos
ajuda a materializar os problemas de priva-
cidade no dmbito da IoT e mostrar a agéncia
da sp nesse sistema. A rede do termostato
Nest (Fig. 2) descreve o que acontece com
a circula¢do dos dados pessoais, passando
pela agao direta do usuario, da sensibilidade
do objeto em captar dados do ambiente
e de outros objetos — seus sensores e mate-
rialidades —, e das agéncias futuras em
outros bancos de dados (performatividade)
e influéncia nas narrativas publicitarias,
coleta de dados de empresas parceiras, inte-
ligéncia de negdcios proveniente da analise

dos dados (big data) etc.

Podemos identificar no diagrama acima os
sete problemas de privacidade de acordo
com a proposigao de Ziegeldorf et al. (2014)
e como eles se posicionam nessa rede — mar-
cados em amarelo na Figura 2. Esses sete
problemas nos permitem mapear os quatro
pontos centrais da privacidade (coleta de

dados, inferéncias, compartilhamento

A pesquisa realizada é especulativa e visa ilustrar o potencial de violagao da privacidade. Os autores nédo afirmam
categoricamente que existe uma circulagéo intensa, ou coleta de dados pessoais.

0 usudrio fornece dados de referéncia pessoal e o objeto estuda seu comportamento, aprendendo, por exemplo, a
temperatura preferida para a casa. Usando sensores integrados e geotracking, o termostato Nest passa para o
modo de economia de energia quando ele compreende que o usuario ndo estd em casa, ou em locais especificos do

ambiente.
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Figura 2: Rede da SP do termostato Nest, dados coletados e compartilhamento de informagdes pessoais.

PRIVACIDADE E SENSIBILIDADE PERFORMATIVA | NEST

DISCURSO
CORPORATIVO

warks with amazen

echo hue

SETE PROBLEMAS
DE PRIVACIDADE

IDENTIFICACAQ
RASTREAMENTO
PEREILIZACAO
INTERACOES INVASIVAS
CICLO DE VIDA OBSCURO
ATAQUES A INVENTARIO
CONEXAO A TERCEIROS

3’-":&9""
3

©

Fonte: Dos autores (2019)

e paradoxo da privacidade®) identificados
por Ponciano et al. (2017), que serdo discu-

tidos mais adiante.

O primeiro dos problemas é a identificagao
(1), ou seja, a capacidade de relacionar dados
a individuos especificos. Ela surge na rede
a partir do espago doméstico e dos usuarios
envolvidos com o dispositivo, mas espalha-se
através da coleta de dados que geram a iden-
tificagdo e compartilhamento de informacoes

com os parceiros comerciais. A capacidade de

rastreamento, entendida como a habilidade
darede de determinar e memorizar a localiza-
¢do dos individuos ao longo do espago-tempo
se apresenta como o segundo problema (2),
a medida em que os dados coletados pro-
duzem padroes e memorizam o histdrico de
uma intera¢ao senciente. O sistema também
perfiliza (problema 3) os usudrios, produzindo
entendimentos contextualizados e agoes
futuras sobre seu comportamento, revelando
padroes de deslocamento e comportamento

no ambiente doméstico. Isso se agrava ao

No caso do “paradoxo da privacidade”, estudos mais concretos com usudarios devem ser feitos para indicar como

exatamente esse problema ocorre.
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pensarmos na realizagdo de interagdes invasi-
vas (problema 4) que possam violar a privaci-
dade ao publicizar informagdes intimas, tanto
para parceiros comerciais, quanto para outros

usuarios presentes na mesma rede.

Destacam-se também problemas relaciona-
dos ao ciclo de vida do produto (problema
5), tendo em vista que os dados coletados
e padroes inferidos pelo dispositivo circulam
sem muito controle em diferentes momen-
tos da vida do objeto (desde a sua produgao
até o descarte)®®. Essa questao aponta tanto
para o gerenciamento material dos dados (sua
manipulagdo direta pelos actantes envolvidos),
bem como para a (in)visibilidade nas politi-
cas de privacidade da empresa, um perigoso
bindémio apontado por Pasquale (2015): as
empresas produzem sofisticados dispositivos
de coleta e vigilancia que, paradoxalmente,
nao sdo passiveis de acesso e/ou escrutinio

pela sociedade civil.

A ampla conectividade da rede Nest também
aponta para problemas de ataques de inven-
tario (problema 6) e de combinagao de dados
com outros sistemas (problema 7). O pri-

meiro se refere a capacidade de obter dados

com|

e informacgoes pessoais através da interco-
nectividade de multiplos dispositivos. Atra-
vés de uma lampada conectada a rede Nest,
seria possivel obter dados sobre o tltimo, por
exemplo. O segundo aponta para a combina-
¢ao de bases de dados de diferentes disposi-
tivos, amplificando o risco de identificagao

do usudrio a partir de informagoes isoladas.

Casos como o retratado acima refor¢am
a necessidade de reflexao e aferigao sobre
como a IoT tensiona as esferas de controle
publica e privada dos individuos. Essa
demanda se torna ainda mais urgente ao
compreendermos que o compartilhamento
nao autorizado de informagoes com terceiros
(PONCIANO et al., 2017) se configura enquanto
principal ameaga percebida por usudrios de
produtos inteligentes. A invisibilidade dos
algoritmos e dos dispositivos IoT produzem,
nesse sentido, uma falsa percepcio de que
o sujeito mantém controle sobre sua privaci-
dade. Uma ampla rede de agéncias entra em
acao, precisando ser estudada para entender-

mos os desafios da privacidade na IoT.

E sabido que, mesmo através de dados

aparentemente pouco sensiveis — como

Descobriu-se recentemente que carros autbnomos da marca Tesla servem como repositérios de dados apds
seu descarte. Pesquisadores foram capazes de minerar informagdes pessoais sensiveis a partir de modelos
abandonados em um ferro-velho nos Estados Unidos. Ver <https://www.cnbc.com/2019/03/29/tesla-model-3-keeps-

data-like-crash-videos-location-phone-contacts.html>.
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metadados de navegagao —, é possivel iden-
tificar os usudarios, tornando-os alvo de
praticas econémicas pés-industriais — capi-
talismo de dados —, pautadas na coleta, pro-
cessamento e andlise de dados pessoais com
a finalidade de modular comportamentos.
Embora a preservagao da privacidade possa
existir como paradigma em diferentes pro-
dutos I0T (privacyby design), entendemos que
alogica de mercado esta permanentemente
em tensao com esse aspecto. As empresas
devem levar em consideragao as consequén-
cias legais/financeiras de nao olhar para
a privacidade, ja que ha um nitido contraste
entre o nivel de privacidade que o mercado
prioriza (que busca de alguma forma econo-
mia e remontar do “dividual” ao individual)
e a ideia de privacidade que os contratos

sociais exigem em sociedade democraticas.

A privacidade no contexto

da Internet das Coisas:

apontamentos a partir do caso Nest

A partir do exposto, vamos mostrar como
arede de sp na IoT nos ajuda a identificar
controvérsias acerca da privacidade. Para
tanto, tomaremos como ponto de partida
quatro pontos centrais destacados por Pon-

ciano et al. (2017) como as maiores ameacas
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a privacidade com o desenvolvimento da IoT.
S3o eles: A coleta indiscriminada de dados
pessoais; a inferéncia de novas informagoes
através do cruzamento de dados e machine
learning; a troca e compartilhamento de
informacgoes com terceiros e; a percepgao
de utilidade do produto em detrimento
do risco de sua utilizagao — paradoxo

da privacidade.

Coleta de dados pessoais

Essa é a porta de entrada para a IoT e para
arede a partir da sp. O sensor, que estad na
base do objeto “inteligente”, comega sua
ag¢ao ao sentir uma grandeza fisica e trans-
forma-la em dados que serao compartilha-
dos com outros objetos em rede. A escolha
de qual grandeza fisica sera transformada
em dados, e como esses dados serao pro-
cessados, ja coloca a sp no cerne do pro-
blema da privacidade. Essa escolha nunca
é neutra e, como revela a rede apontada no
exemplo da Nest, a invisibilidade dos sis-
temas computacionais esconde uma coleta
de dados muito maior. Um usuario comum
nao consegue nomear os 24 tipos de dados
coletados pelo termostato”, ou mesmo jus-
tificar a necessidade dessa coleta. Nesse

caso e em muitos outros ligados a objetos

A dimenséo de coleta de dados néo é particularidade da 10T, j& que a emergéncia de tecnologias de informagéo e
comunicagéo produz formas inéditas, e cada vez menos transparentes, de coleta e processamento de informagoes.
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de uso massivo*® da IoT, a a¢3o se da em
um contexto muito particular, pessoal
e muitas vezes no espago privado e em um

regime ininterrupto.

Com a IoT, hd um aumento quantitativo
e qualitativo no que tange a coleta de dados
pessoais (ZIEGELDORF, 2014). Quantitativo,
pois a escala de produtos conectados no coti-
diano cresce exponencialmente, o que coloca
o individuo enquanto fonte de dados — data
subject — tanto para os bens que possui, como
para produtos de terceiros. E o que Jones
(2015) chama de “Internet das Coisas dos
Outros”. A grande quantidade de parceiros
presentes na rede Nest reafirma essa questao.
A mudanga qualitativa, por sua vez, diz res-
peito a crescente variedade de dados e infor-
magoes pessoais que passam a ser passiveis de
coleta — novos data sets —fazendo com que a sP
funcione de forma mais espraiada e cada vez
menos transparente. Entra em questao aqui
a materialidade do dispositivo, a transparén-
cia das suas interfaces e a politica industrial

das empresas desenvolvedoras.

Objetos inteligentes no espago urbano

(smart city), no espago privado (smart

com|

homes) ou colados ao corpo (wearables) tém
formas ampliadas de coleta, quantifica¢do
e processamento de informagdes pessoais,
publicizando dados que, outrora, seriam
considerados intimos. Mesmo que o uso
nao seja personalizado, os dados captados
entram em regime de circulagao, pois sao
compartilhados em data centers, servem
para gerar prognoésticos (big data) e fazem
outros objetos agirem de acordo (parceiros
comerciais), ou vao criar narrativas insti-
tucionais como “o espago urbano ficara
mais eficiente”, “a casa serd mais segura”,
ou o “usudrio terd mais saude”. No caso
do Nest, o bordao publicitario é: “Saving
energy is a beautiful thing”. Esses discur-
sos, por sua vez, modulam comportamen-
tos orientados a produg¢io de dados e ao
questionamento da privacidade. Portanto,
é possivel ver como a sp, a partir do pro-
blema da coleta de dados, afeta questdes
de privacidade. A heterogeneidade de dis-
positivos, dados e estratégias de coleta
e processamento, portanto, produzem
nao sé novas concepgdes sobre o publico
e o privado, mas engajam os sujeitos na
construcao de diferentes praticas de pri-

vacidade (SOLOVE, 2002).

Por uso massivo da loT entendemos os objetos de consumo em venda no mercado, tais como lampadas inteligentes,
sensores, termostatos, fechaduras, caixas de som, wearables, dentre outros. Nosso interesse é discutir a privacidade
no contexto desses objetos e ndo naqueles que envolvem M2M industrial ou equipamentos urbanos nas “cidades
inteligentes”. Para esse (ltimo aspecto, ver Lemos e Jesus (2017).
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Inferéncia de novas informagoes

Como vimos, a SP nio se limita ao sensor,
ou ao atuador no objeto. Ela constitui a IoT
como um ator-rede desenvolvendo uma
agéncia de amplo alcance. A informagao
captada pode ser utilizada em recombina-
¢oes futuras. Como aponta Kitchin (2014),
dados nao indexais em grandes quantida-
des podem ser unidos e rastreados através
de identificadores compartilhados. Isso per-
mite discriminagdo, combinagao, desagre-
gacao e reagregacao, busca e outras formas
de processamento e analise. Ponciano et
al. (2017) colocam essa preocupagao como
a inferéncia de novas informagoes a partir
do processamento algoritmico (FINN, 2017)
e machine learning. Assim, objetos da IoT
poderiam, até determinado ponto, produ-
zir conclusoes e inferéncias sobre o sujeito
a partir das informagoes performadas pela
sp. Sua agao amplia a performatividade
do objeto com a afetacio de informagodes
de outros objetos (parceiros conectados ao
Nest) que gerarao informagoes e a¢des sobre
esse individuo. E tudo isso sem que ele
tenha conhecimento, ou mesmo tenha auto-

rizado conscientemente o procedimento.
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Por exemplo, um dado sobre batimento car-
diaco captado por um “reldgio inteligente”
pode, sendo cruzado com outros dados de
outros sistemas, indicar passagens aéreas
para determinados locais tirando proveito
do estado de tensao ou de relaxamento em
que se encontra o usuario®. Ao utilizar um
objeto que mede os batimentos cardiacos,
a primeira inten¢ao do usuario é monitorar
seu coragao. No entanto, a sp produz agén-
cias amplas sem que o usudrio se dé conta.
O mesmo pode ser dito em relacao ao Nest.
A variedade — e qualidade — de dados cole-
tados em conjunto, a ampla capacidade de
conectividade do produto com outros apare-
lhos amplia a capacidade da sp de ameagar
a privacidade. O discurso mercadolédgico da
“familia” de produtos aponta para essa pratica:
a convergéncia do termostato, cimera de vigi-
lancia e detector de fumaca (todos da marca
Nest) no mesmo ambiente amplia a coleta de
dados e seu potencial de cruzamento. Por-
tanto, 2 medida que o espalhamento de obje-
tos 10T se estende para o corpo, para o lar, ou
para as praticas de consumo, a rotina dos
sujeitos e os padroes tornam-se mais visiveis

aos algoritmos do que para o préprio usuario.

Recentemente pesquisas em psicologia afirmam que seria possivel, com base em alguns posts no Facebook,
identificar o estado psicolégico de uma pessoa. Isso pode ser utilizado por empresas para sugerir compras
impulsivas dado o estado atual de um individuo. Ver matéria do Telegraph: This online tool reveals your personality
based on Facebook ‘likes’. 2015. Disponivel em: < https://www.telegraph.co.uk/technology/facebook/11838515/This-

online-tool-reveals-your-personality-based-on-Facebook-likes.html>. Acesso em: 28 maio 2018.
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Compartilhamento de

informagoes com terceiros

Outra grande fonte de preocupagio acerca da
privacidade na IoT diz respeito ao compar-
tilhamento indiscriminado de informagoes
pessoais com terceiros. Uma das facetas da
sp é agir também nesse nivel, tendo em vista
que sua agao comega no sensor e vai se alar-
gando para objetos e sistemas muito mais
amplos. Assim, preocupagodes sobre a priva-
cidade emergem nao s6 quando do acesso de
dados pessoais por parte das empresas dire-
tamente envolvidas, mas principalmente pelas
empresas parceiras destas (BUCHENSCHEIT et
al., 2014; KNIJNENBURG; KOBSA, 2014) e pelos
governos (PONCIANO et al., 2017). O comparti-
lhamento de dados servird para fazer com que
0 usudrio no seja o unico receptor do dado
coletado e processado (data recipient), e que as
informagdes sirvam para praticas diversas de

perfilizagao (profiling) e identificagao pessoal.

O que estd em jogo é a constitui¢ao de uma
rede de processos opacos e pouco compreen-
siveis para o usudrio comum. Ha, assim,
a auséncia do que Ziegeldorf et al. (2014)
chamam de “autodetermina¢io informacio-
nal” (informational self-determination), ou seja,
a capacidade do sujeito em avaliar os riscos
para a garantia da sua privacidade, de agir
em prol da sua protecdo e de ter clareza de
que suas decisoes serao mantidas para além

da sua esfera de controle imediato. Se a sp
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da IoT age em um fundo pouco visivel, como
essa autodeterminagdo informacional pode
ocorrer? E necessario, portanto, pensar nas
dimensoes ético-moral, juridica e educativa
da sp, ja que n3o ha clareza sobre a captura
(), a inferéncia de novos dados (11), nem sobre
quais e como as informacoes sao compartilha-

das com terceiros (111).

A ideia de fronteiras de informacao (informa-
tion boundaries), como sugerida por Ponciano
etal. (2017), é interessante, pois ja subentende
uma rede ampla de performances de dados.
No entanto, como sustentamos, a SP COmo um
principio dos objetos da IoT deve ser enten-
dida ndo propriamente como uma fronteira,
mas como um conjunto de performatividades
especificas entre bordas, envolvendo diversos
objetos, sistemas e pessoas. Quando um sis-
tema coleta dados, cruza com outros e gera
compartilhamento, n3o se trata tanto de blo-
quear ou criar fronteiras, mas de estipular as
formas de agéncia e os tipos de performativi-
dade algoritimica que estarao em jogo. Assim,
politizar as fronteiras informacionais requer
observar como as performatividades algorit-
micas e outras instincias materiais produ-
zem agenciamentos (relacionais) e, nessas
afetagoes, produzem instancias publicas e/
ou privadas (FOX; ALLDRED, 2016). Interessa
entender como as multiplas agéncias rastrea-
das pela sp torcem, borram e produzem fron-

teiras informacionais.
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Aindicagao que a cada individuo é dada a pos-
sibilidade de se engajar em um processo dini-
mico de “abertura” e “fechamento” do acesso
as suas informagoes pessoais é interessante,
mas dificil de ser concretizada, dada a inde-
terminagao do fluxo da informagdo em siste-
mas de IoT. Em tese parece ser possivel, como
sustentam Ponciano et al. (2017), a produgdo
de fronteiras fluidas que delimitardo o acesso
aos dados e que cada sujeito possa trabalhar
em prol da defini¢ao de regras especificas
que definirao o movimento dessas fronteiras.
A delimitagao das fronteiras de acesso — ou
das esferas de controle — no cenario da IoT
é muito mais complexa. E muito dificil ter cla-
reza sobre os riscos e beneficios (paradoxo da
privacidade). Como ja dito, essa dificuldade
é projetada (by design), tendo em vista o grande
potencial do mercado de dados pessoais

e capitalismo de plataforma (SRNICEK, 2017).

Em grande medida, gragas ao regime de invi-
sibilidade dos dispositivos e algoritmos cole-
tores de dados, n3o ha transparéncia sobre
o que pode estar sendo coletado e quando
a coleta acontece. Seria mais interessante
politizar as performatividades das bordas
entre objetos e sistemas. Por politizar enten-
demos a necessidade de trazer a luz os proce-
dimentos algoritmicos, a agéncia dos dados
desempenhada pela sp na IoT, sem perder de
vista a discrepancia de conhecimento entre

agentes humanos e nio humanos no sistema
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(PASQUALE, 2015). Essa questao remonta
tanto para a dimensao interfacial dos produ-
tos, quanto para as politicas comerciais das
empresas. Dispositivos como o Nest esca-
pam ao repertério de intera¢ido da maioria
de usuarios — habituados com o paradigma
computacional da interface grafica de usua-
rio —, dificultando o entendimento sobre as
praticas de dado. Multiplica-se a capacidade
de interconexao dos produtos, enriquecendo

o processo de coleta de dados.

Dado o carater opaco e pouco transparente
dos sistemas de 10T, os objetos conectados
e atuantes a partir da sp terao mais informa-
¢Oes sobre as pessoas do que as pessoas sobre
os sistemas, 0 que torna a questao da privaci-
dade crucial. Iluminar os procedimentos algo-
ritmicos, nesse sentido, pressupde observar
sua agéncia e causalidade em sistemas IoT,
mais precisamente a afeta¢do nas praticas
cotidianas de privacidade. A porosidade de
borda estd além da possibilidade de decisao

e de controle por parte do sujeito.

Utilidade versus risco

(paradoxo da privacidade)

A utilidade de um objeto inteligente é uma
das razdes de ser de sua sp: captar dados
do ambiente, retirar informagdes comple-
mentares e compartilhd-las, como vimos
nos trés aspectos anteriores. Quanto mais

util o produto aparenta ser, menor serao
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as preocupagoes do usudrio com proble-
mas de privacidade (PONCIANO et al., 2017),
refor¢cando o paradoxo da privacidade. As
pessoas se preocupam com a privacidade,
mas, mesmo assim, oferecem informacoes
pessoais, correndo riscos. Certamente, esse
paradoxo varia de acordo com a experién-
cia dos usudrios, a usabilidade e o design
dos dispositivos, a percep¢ao dos riscos, as
normas sociais e o discurso produzido pelas
empresas. Embora esse fend6meno exista em
outras dimensdes da Internet (BARTH; DE
JONG, 2017; KOKOLAKIS, 2017; LI et al., 2016;
LUTZ; STRATHOFF, 2014; OETZEL; GONJA,
2011), cabe observar suas particularidades

no contexto especifico da IoT.

Williams et al. (2016), por exemplo, acredi-
tam que o desenvolvimento da IoT amplifi-
cara esse paradoxo. O argumento dos autores
toma como base os aspectos especificos da sp,
particularmente aqueles que se relacionam
as interfaces dos produtos — como apontado
acima no caso do Nest —, a ubiquidade da
coleta de dados e a acao do mercado. Entende-
-se que a heterogeneidade de produtos inteli-
gentes, e suas multiplas interfaces, dificultam
a usabilidade. Como consequéncia, parcelas
significativas de usudarios IoT nao realizam
agoes simples de prote¢ao dos seus dados,
como alterar a senha padrao dos aparelhos
por dificuldade de acesso. A invisibilidade das

trocas informacionais posta em marcha pela
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sp — aliada a auséncia de compreensao sobre
as interfaces — contribuird para um baixo
entendimento sobre como, quando e de que
forma os dispositivos coletam e processam
dados pessoais. Por um lado, n3o se sabe, logo
o problema n3o aparece. Por outro, pode-se
saber, mas esse conhecimento é negligenciado
em nome da usabilidade do objeto (o para-

doxo, portanto).

A dimensao mercadolégica contribui para
o aprofundamento do paradoxo. O continuo
langamento de produtos nao privilegia inves-
timentos em seguranga, ou opgdes de confi-
guragao de privacidade, dada a necessidade
de baratear custos. Embora estudos especifi-
cos apontem para metodologias e estratégias
de projeto voltados a prote¢ao dos dados do
usudario — campo conhecido como privacy by
design, privacidade pelo design ou privacidade
projetada —— (CAVOUKIAN; JONAS, 2012; DOTY;
GUPTA, 2013; LENTZSCH et al., 2017), Williams
et al. (2016) destacam que a necessidade de
langar produtos novos e mais baratos interfere

na légica da qualidade.

No nosso exemplo, vemos que a Nest inicia as
atividades como um termostato e hoje comer-
cializa cameras de vigilancia, campainhas,
alarmes, fechaduras e detectores de fumaca.
O grande nimero de parceiros comerciais (116)
aponta para a proliferagio de novos produtos

no mercado, produzindo um ambiente de alta
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competitividade. Para o usudario, se tudo se
integra bem, melhor, negligenciando a pro-
te¢ao de dados pessoais, seja pelo desconhe-
cimento, seja pela a¢ao do paradoxo da priva-
cidade. Para o mercado, o que mais tem valor
é 0 dado do usuario, sendo esse o modelo de
negdcio que pauta a comercializagao: troca
e andlise de dados pessoais, principalmente
para a induastria da publicidade e e-com-
merce (SILVEIRA, 2017b). Os atuais fendmenos
como a perfilizagio sé sdo possiveis gragas

a essa logica.

Consideragdes finais

A questdo da privacidade na IoT deve ser
entendida de forma ampla, partindo do reco-
nhecimento da sp como um principio desses
objetos. A sp produz um conjunto de agdes,
uma “comunicagdo das coisas” (LEMOS, 2013)
que afeta o objeto em suas mais diversas
dimensdes: uso, interface, troca de dados,
mercado, publicidade etc. A privacidade
¢ uma das questdes que emergem a partir
do agenciamento da sp. Criptografar ou ndo
os dados, integrar ou ndo esses dados com
outros bancos de dados, promover agdes de
privacidade pelo design, compartilhar ou ndo
dados, definir quais dados serao comparti-
lhados, enquadrar discursos publicitarios ou
acoes mercadoldgicas, a defini¢ao de quadros
juridicos, sao questoes interligadas a perfor-
mance algoritmica da sensibilidade infoco-

municacional desses objetos.
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Cabe apontar que a discussao acerca da pri-
vacidade no que tange a sp vai além da ques-
tao davigilancia (BEZERRA, 2017; RADFAHRER,
2018), bem como das situagoes de interagao
e exposi¢ao de si (AYRES; RIBEIRO, 2018). Dessa
forma, mapear e problematizar a privacidade
no contexto da mediagao algoritmica requer
o rastreamento de a¢do da sp, bem como
o escrutinio das condigbes materiais sua
de produ¢ao (DOURISH, 2017; FOX; ALLDRED,
2016). Reforcando o entendimento de Solove
(2002), a sSP demonstra como as praticas de
privacidade sao efetivamente construidas por
diferentes instancias, partindo da engenharia
do sensor embarcado até a narrativa publici-
taria, veiculada em meios de comunicagao de
massa. Cada uma dessas instincias provoca,
consequentemente, novas questoes e tensoes
que vao aos poucos moldando o entendimento
sobre dados pessoais e como as agdes sao
engendradas para cedé-los ou protegé-los.
Compreender os dilemas da privacidade é res-
saltar essa rede de agéncias da sp dos objetos
da IoT, sendo uma das questdes prioritarias

da atual cultura digital.

Vimos isso na rede Nest. O produto é colo-
cado em um ambiente para controlar auto-
maticamente e inteligentemente a tempera-
tura do espaco privado interno. A sp vai se
espraiar como uma rede que pode ser com-
preendida em suas mais diversas partes:

a funcionalidade do objeto, a interface
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grafica de comando, os dados que ele retira
do ambiente e como o modelo de negécio e o
discurso publicitario para sua venda desta-
cam a eficiéncia energética e a seguranca da
casa. O dispositivo coleta dados do espago,
indicando como as pessoas se compor-
tam ao longo do tempo, as preferéncias de
turnos e estagoes, quando é ligado ou des-
ligado, apontando presenga ou auséncia em
lugares especificos do recinto. Mais ainda,
as informacgodes estdo sujeitas a cruzamen-
tos e inferéncias quando compartilhadas
com empresas e bancos de dados, podendo

projetar perfis futuros, ou em tempo real.

Entendendo a privacidade como um direito
inalienavel de prote¢ao de dados pessoais®,
algumas questdes devem ser postas: Quais
e como os dados sao coletados? Com que
finalidade? O usuario tem informagao sobre
essas acoes? Para quais empresas ou insti-
tuigOes governamentais eles sao enviados?
Como e por quanto tempo eles sdo armaze-
nados? Quais as formas de agao posterior
sobre o sujeito ou outros objetos pessoais?
A resposta a essas perguntas pode, pela agao
da sp na IoT comegar por qualquer ponto da

rede: analisando o discurso publicitarios
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chegamos ao sensor, e a partir dos dados
coletados é possivel problematizar interface
e compartilhamento, e assim sucessiva-
mente. Compreender a questao da privaci-
dade é destacar um olhar sobre essa rede

em deslocamento.

Nao é nossa inteng¢do, neste trabalho,
o aprofundamento das solu¢des, mas pode-
mos apontar que certamente elas se darao
nos aspectos juridicos, em alternativas de
privacidade pelo design e em uma politiza-
¢ao (educagao) tornando visiveis as ameagas
envolvidas e for¢ando os padroes de segu-
ranga a serem adotados pelas indastrias.
De acordo com Hoepman (2012), tratam-
-se de estratégias que, por um lado, lidam
com diretrizes, leis e politicas regulatérias
— privacy-by-policy — e, por outro, envolvem
a arquitetura dos proprios sistemas — priva-
cy-by-architecture —. Um produto orientado
a protecao da privacidade do individuo —
privacy by design — precisa abarcar esses dois
polos. Algumas solugdes devem ser enqua-
dradas em um sistema legal, ou praticas de
privacidade embarcadas no projeto dos pro-
dutos. Deve-se tornar confidvel a circulagio

dos dados e a origem dos objetos. Solugoes

Essa questdo se torna ainda mais relevante frente a implementagao do Regulamento Geral de Protegao de Dados

na Unido Europeia (o GDPR, acronimo em inglés). Como os analistas apontam, o escrutinio acerca das politicas de
coleta e uso de dados pessoais impde mdltiplas controvérsias ao modelo de operacdo das instituigdes na internet.
Para mais detalhes, acesse: <https://www.theverge.com/2018/5/25/17393766/facebook-google-gdpr-lawsuit-max-

schrems-europe>.
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de redes federadas e/ou blockchains** podem
ser modelos interessantes a serem desen-
volvidos. Sao fundamentais o desenvolvi-
mento e a melhoria dos padrdes de segu-
ranca a serem adotados pelas indudstrias e a
implanta¢ao de interfaces de configuragao
amigaveis nas quais os ajustes de privaci-

dade sejam claros e transparentes.

Por fim, é fundamental politizar o debate,
entendendo o papel dos objetos e da nova
performatividade algoritmica. Alguns auto-
res apostam que os objetos poderao, de forma
autébnoma, encontrar parceiros em uma
espécie de rede social de objetos, ampliando
as ameacas a privacidade (KARIMOVA; SHIR-
KHANBEIK, 2015). E importante compreender
que hd uma crescente fetichizagio dos algorit-
mos e dos sistemas computacionais para pro-
duzir uma aura de confiabilidade (FINN, 2017;
SILVEIRA, 2017a). Um dos efeitos colaterais é o
que Danaher (2016) chama de “algocracia”, ou
seja, a organizac¢ao de tomada de decisoes
a partir de agdes tecnocraticas e burocraticas
baseadas na “neutralidade” dos algoritmos.
Nesse sentido, a medida que a visao ideali-
zada da IoT — um mundo totalmente interco-
nectado e regido pela inteligéncia algoritmica

— caminha em dire¢ao a realidade, diferentes
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problemas de ataque a privacidade aparecem
e convergem, ameacando a manutenc¢ao do

contrato social (OWEN, 2015).
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Privacidade e Internet das Coisas: uma analise da rede Nest a partir da Sensibilidade Performativa

Privacy and Internet of Things:
Analyzing the Nest network with
Performative Sensitivity

Privacidad e Internet de las

com|

Cosas: Analisis de la red Nest con

sensibilidad performativa

Abstract

The relationships between privacy, technology,
and communications are the main concerns in
nowadays cyberculture’s studies. This article
aims to contribute to the debate about privacy
and digital media through a critical observation
of the Internet of Things. To do so, we have
developed a brief review of the main aspects of
Internet of Things and privacy. The concept of
Performative Sensitivity will be the theoretical-
methodological operator, created and used

to understand the multiple dimensions of

the phenomenon. As an example, we develop

a quick analysis of the Nest thermostat.

Keywords
Performative sensibility. Internet
of Things. Privacy. Nest.
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Resumen

Las relaciones entre privacidad, tecnologia

y comunicaciones son las principales
preocupaciones en los estudios actuales de la

cibercultura. Este articulo tiene como objetivo

contribuir al debate sobre la privacidad y los
medios digitales a través de una observacién
critica de Internet de las Cosas. Para hacerlo,
hemos desarrollado una breve revisién

de los principales aspectos de Internet

de las Cosas y privacidad. El concepto de
sensibilidad performativa serd el operador
tedrico-metodoldgico, creado y utilizado
para comprender las multiples dimensiones
del fenémeno. Como ejemplo, desarrollamos

un andlisis rdpido del termostato Nest.
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